Obchodni podminky — Priloha 3 Bezpecnostni standardy

Ostrava/Airport

BEZPECNOSTNi STANDARDY

CAST I: Uvodni ustanoveni a definice
1. Ucel a predmét Gpravy

Tato priloha (dale jen ,,Ptiloha*) stanovuje zavazna bezpecnostni opatieni (dale jen ,,Bezpecnostni
opatteni*), ktera Dodavatel dodrzuje pti poskytovani plnéni dle Smlouvy, jejiz nedilnou soucast
Ptiloha tvofi.

Opatieni jsou definovana s ohledem na skutecnost, Ze Objednatel podléha rozsahlym regulatornim
povinnostem. Jako poskytovatel regulovanych sluzeb se tidi zdkonem ¢. 264/2025 Sb.,
o kybernetické bezpecnosti (dale jen ,,Zakon o kybernetické bezpecnosti*) a soucasné, jakozto
organizace pusobici v odvétvi civilniho letectvi, napliuje pozadavky evropskych nafizeni
s pfimym dopadem na bezpecnost letectvi.

Cil Bezpecnostnich opatieni spocivd v zajisténi ochrany davérnosti, integrity, dostupnosti,
autenticity a odolnosti informaci, informac¢nich, komunika¢nich a primyslovych systému a sluzeb
Objednatele.

Dodavatel je povinen zavést a po celou dobu trvani smluvniho vztahu udrzovat pfimétena
technicka a organizacni opatieni v oblasti kybernetické bezpe¢nosti odpovidajici povaze, rozsahu
a rizikovosti poskytovaného plnéni.

Dodavatel je povinen plnit tyto povinnosti v souladu s pozadavky zdkona ¢. 264/2025 Sb., o
kybernetické bezpecnosti, a souvisejicich provadécich pravnich ptedpist, ptipadné, jde-li o
dodavatele usazeného mimo Ceskou republiku, v souladu s pravnimi piedpisy provad&jicimi
smérnici (EU) 2022/2555 (NIS2) v jeho domovském staté, v rozsahu odpovidajicim povaze
poskytovaného plnéni.

Splnéni této povinnosti miZze Dodavatel prokdzat zejména prostfednictvim platné certifikace
systému fizeni bezpecnosti informaci, nezavislého bezpecnostniho auditu, posouzeni shody nebo
jiného rovnocenného doloZeni.

2. Legislativni ramec

Bezpecnostni opatfeni a poZadavky stanovené v této Piiloze vychazeji z pravnich vychodisek
a relevantnich pravnich predpisti Ceské republiky a Evropské unie, kterym Objednatel jakozto
regulovany subjekt podléhd. Objednatel na zéklad€ téchto predpist sestavuje své bezpecnostni
pozadavky, které promita do této Ptilohy.

Dodavatel je povinen dodrZovat veskerd bezpecnostni opatfeni a povinnosti stanovené v této
Ptiloze, ¢imz Objednateli umozni dostat jeho regulatornim povinnostem.

Nize uvedené predpisy predstavuji klicova pravni vychodiska, ze kterych poZadavky Objednatele
vychézeji:

a) Zakon o kybernetické bezpecnosti €. 264/2025 Sb., zejména ustanoveni § 13 odst. 5, které
ukladd povinnost zahrnout pozadavky vyplyvajici z bezpecnostnich opatfeni do smluv
s dodavateli.

b) Provadéci pravni predpisy k Zakonu, zejména vyhlaska ¢. 409/2025 Sb., o bezpecnostnich
opattenich poskytovatele regulované sluzby v rezimu vyssich povinnost (déle jen ,,VyhlaSka®).

¢) Natizeni Komise v pienesené pravomoci (EU) 2022/1645 ze dne 14. Cervence 2022, kterym se
stanovi pozadavky na fizeni rizik bezpecnosti informaci s potencidlnim dopadem na bezpec¢nost
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letectvi.

d) Provadéci nafizeni Komise (EU) 2015/1998 ze dne 5. listopadu 2015, kterym se stanovi
provadéci opatfeni ke spolecnym zakladnim normam letecké bezpecnosti.

e) Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji
(déle jen ,,GDPR*) a zakon €. 110/2019 Sb., o zpracovani osobnich udaji, v platném znéni, pokud
Dodavatel pii plnéni Smlouvy zpracovava osobni tidaje pro Objednatele.

f) Smémice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
o opatfenich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a o zméné
nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(smérnice NIS 2).

g) Nafizeni Evropského parlamentu a Rady (EU) 2024/1689, kterym se stanovi harmonizovana
pravidla pro umélou inteligenci.

h) Natizeni Evropského parlamentu a Rady (EU) 2023/2854 ze dne 13. prosince 2023
o harmonizovanych pravidlech pro spravedlivy piistup k datim a jejich vyuzivani a o zméné
nafizeni (EU) 2017/2394 a smérnice (EU) 2020/1828.

V pripadé, ze se na urcitou oblast vztahuje vice pravnich ptedpist, kterym Objednatel podléha,
jsou pozadavky v této Ptfiloze formulovany tak, aby poskytovaly nejvyssi uroven bezpecnosti a
ochrany. Tim se zajist'uje, ze regulatorni komplexita nevede ke snizeni bezpecnostni tirovné, ale
naopak k jejimu posileni, coZ mé pro Objednatele jako regulovany subjekt zdsadni vyznam.

3. Rozsah platnosti a aplikovatelnosti

Bezpecnostni opatieni se uplatni vzdy, kdyz pfedmét plnéni pro Objednatele (vyhradné ¢i jako
soucast jiného plnéni) zahrnuje kteroukoli z nasledujicich ¢innosti:

a) Vyvoj, implementace, dodavka, poskytovani, podpora nebo servis softwaru ¢i hardwaru (déle
jen ,,SW*“ nebo ,,HW*).

b) Piistup Dodavatele do informacnich, komunikac¢nich anebo primyslovych systéml
Objednatele, zejména téch, které byly ur€eny jako soucast regulované sluzby ve smyslu Zakona
o kybernetické bezpecnosti.

¢) Zpracovani, ptrenos, ukladani ¢i archivace dat a provoznich udaji Objednatele nebo jeho
zakaznikl (dale jen ,,Data Objednatele®).

Dodavatel posoudi, zda se jednotlivd opatieni a povinnosti uvedené v Ptiloze vztahuji ptimo
na néj, ¢i na vyrobce ¢i poskytovatele jim dodavaného plnéni. V ndvaznosti na vysledek posouzeni
zajisti Dodavatel jejich fadné plnéni pfisluSnou osobou, pfi¢emz vici Objednateli nese plnou
odpovédnost za splnéni vSech poZzadavki.

3.1 Specifika plnéni

Dodavatel bere na védomi, ze predmét plnéni Smlouvy, piipadné jeho dil¢i ¢asti, podporuji anebo
spolupracuji se systémy ve stanoveném rozsahu fizeni kybernetické bezpecnosti Letisté Ostrava.

4. Definice pojmu
Pro ucely Ptilohy maji nasledujici pojmy tento vyznam:

» Duvérnd informace: Veskeré informace, osobni udaje, data ¢i zpravy, o nichz se Dodavatel
dozvédél v souvislosti s piipravou ¢i plnénim Smlouvy, a to véetné predmétu Smlouvy,
skutecnosti tvoticich obchodni tajemstvi a vnitinich zaleZitosti Objednatele.

= Kyberneticky bezpecnostni incident: NaruSeni bezpecnosti informaci v kybernetickém
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prostoru, které ma ptvod v kybernetickém prostoru a vyznamny dopad na poskytovani
regulované sluzby. Pro ucely Piilohy se za incident povazuje jakakoli udalost, ktera
ohrozuje davérnost, integritu nebo dostupnost Dat Objednatele nebo systémil, v nichZ se
zpracovavaji.

»  Kybernetickd bezpecnostni udalost: Udalost v kybernetickém prostoru, ktera by mohla
vést ke vzniku kybernetického bezpecnostniho incidentu.

» Poddodavatel: Jakakoli tfeti strana, kterou Dodavatel zapoji do poskytovéani plnéni dle
Smlouvy.

» Zranitelnost: Slabé misto aktiva, které mize zneuzit jedna nebo vice hrozeb.

» Klasifikace informaci: Systém tfidéni informaci Objednatele (napi. Vetejné, Interni,
Citlivé, Strategické), ktery urcuje pozadovanou miru jejich ochrany. Pokud Objednatel
nestanovi jinak, Dodavatel naklada se vSemi Daty Objednatele a Duvérnymi informacemi
minimalné jako s 'Internimi'.

CAST II: Prava a povinnosti

5. Obecné povinnosti
5.1 Soulad s pravnimi predpisy a politikami Objednatele

a) Dodavatel dodrzuje ptislusna ustanoveni internich bezpecnostnich politik, metodik a postupti
Objednatele relevantnich k pfedmétu plnéni, pokud s nimi byl prokazateln¢ seznamen.

b) Objednatel se zavazuje poskytnout Dodavateli piistup k relevantni dokumentaci v nezbytném
rozsahu.

¢) Predmét plnéni nesmi porusovat autorska prava a licen¢ni podminky tietich stran.

d) Objednavatel mize pfedmét plnéni nebo jeho ¢asti s nalezitym odiivodnénim odmitnout, pokud
se na n¢j ¢i na n¢ vztahuji varovani vydand Narodnim Gfadem pro informacni a kybernetickou
bezpecnosti.

5.2 Kontaktni osoba a odpovédnost

a) Nejpozdégji do 15 dnii po uzavieni Smlouvy jmenuje Dodavatel zodpovédnou kontaktni osobu
pro oblast kybernetické bezpecnosti a plnéni povinnosti vyplyvajicich z Ptilohy.

b) Kontaktni udaje této osoby sdeli Dodavatel Objednateli pisemné ve stejné 1hite.
¢) Jakoukoli zménu kontaktni osoby Dodavatel nahlasi Objednateli do 5 pracovnich dnd.

d) Nejpozdéji do 30 dnil od uzavieni Smlouvy zajisti Dodavatel, aby jmenovana kontaktni osoba
pisemné potvrdila Objednateli, Ze vSechny osoby podilejici se na poskytovani plnéni (véetné
zameéstnanci Poddodavateli) byly prokazatelné seznameny s Objednatelem piedloZzenou
dokumentaci a samotnym obsahem Ptilohy, pficemz se zavazaly k dodrzovani uvedenych
pozadavka.

6. Informac¢ni povinnost
Dodavatel bez zbyte¢ného odkladu pisemné informuje Objednatele o nasledujicich skute¢nostech:

a) Jakakoli vyznamnéa zména v ovladani Dodavatele podle zékona ¢. 90/2012 Sb., o obchodnich
korporacich.

b) Jakakoli zména vlastnictvi zdkladnich aktiv, ktera se vyuzivaji k plnéni ptredmétu Smlouvy.

¢) Zadost cizozemského organu o zpiistupnéni nebo piedani dat zpracovavanych na tizemi ciziho
statu, vyjma situace, kdy by takové informovani bylo v rozporu s pravnim tfadem, v jehoz
pusobnosti dochézi ke zpracovani dat nebo podle kterého byla zadost podana.
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7. Persondlni bezpec¢nost a fizeni piistupu
7.1 PozZadavky na personal a seznameni s opatienimi

a) Dodavatel zajisti, aby vSechny jeho osoby (zaméstnanci i externi spolupracovnici) a osoby jeho
Poddodavatelq, které ptichdzeji do styku s Daty Objednatele nebo maji ptistup do jeho systému,
vazala povinnost ml¢enlivosti v rozsahu minimaln¢ odpovidajicim zdvazklim stanovenym ve
Smlouvé a této Priloze.

b) Dodavatel v souladu s pozadavky a pokyny Objednatele zajisti pouceni svych zaméstnanct a
pracovniki tietich stran.

7.2 Provereni osob

a) Objednatel je opravnén ovéiit totoznost vSech pracovniki Dodavatele a schvalenych
subdodavatelii pfistupujicich k systémim Objednatele a jimi zpracovavanym udajim nebo
sluzbam. Vyjimky z tohoto pozadavku udéluje Objednatel pro konkrétni situace.

b) Dodavatel piredava kontaktni udaje ptistupujicich pracovnikii bez vyzvani.
7.3 Spradva identit a Fizeni opravnéni

a) Dodavatel uplatiiuje principy minimalniho opravnéni (least privilege) a nezbytné znalosti
(need-to-know).

b) Dodavatel ptid€luje piistupova opravnéni k systémiim a datim Objednatele na zakladé¢
zdokumentované pracovni potieby, pravidelné (minimalné jednou rocné) je reviduje a neprodlené
odebira po ukoncéeni pracovniho poméru, zmén¢ pracovni pozice nebo ukonceni potieby ptistupu.

¢) Dodavatel striktné oddéli uzivatelské a administratorské (privilegované) ucty.

d) Pokud aplikace ¢i systém, které jsou pfedmétem plnéni, vyuziva technické, aplikacni nebo
databazové ucty s oveéfenim pomoci hesla, musi u téchto uc¢ti umoznit okamzitou a bezplatnou
zménu hesla administratorem na strané¢ Objednatele.

7.4 Zabezpeceni autentizace

a) Dodavatel nikdy neuklada pifihlaSovaci udaje, zejména hesla, v ¢itelné podob¢. Dodavatel je
chrani pomoci dostate¢né silnych a aktualnich kryptografickych prostfedkii v souladu s platnymi
doporu¢enimi Narodniho ufadu pro kybernetickou a informacni bezpecnost. Ta Dodavateli
mohou byt pfedana na vyzadani.

b) Pro veskery vzdaleny pfistup do sitové infrastruktury Objednatele a pro veskery pfistup
k rozhranim systémil spravujicich Data Objednatele Dodavatel vynucuje pouZiti vicefaktorové
autentizace.

8. Bezpecnost v Zivotnim cyklu systémil a sluzeb
8.1 Bezpecny navrh a vyvoj

a) Dodavatel prohlaSuje a zarucuje, Ze veSkery jim dodavany SW ¢i HW byl vyvinut v souladu
pravidly bezpe¢ného vyvoije.

b) Predmét plnéni nesmi obsahovat zadné nepotiebné komponenty, sluzby, knihovny nebo
uzivatelské ucty, které nejsou objektivné nutné pro jeho fadné fungovani (princip minimalizace).

c¢) Dodavatel se zavazuje, ze do pfedmétu plnéni nebude imysIné€ integrovat zadné zranitelnosti,
zadni vratka (backdoors), trojské koné, keyloggery, sniffery ani jinou formu Skodlivého kodu a
neucini nic, co by takovou integraci umoznilo.

d) Na vyzadani Objednatele poskytne Dodavatel piesné informace o plvodu a skladbé
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dodavanych komponent (Bill of Materials — BoM).
8.2 Rizeni zranitelnosti a bezpecnostnich aktualizact

a) Dodavatel pribézné sleduje a detekuje technické zranitelnosti a konfiguraéni nesoulady
v pfedmétu plnéni a jeho soucastech tietich stran. O vSech zjisténych skute¢nostech, zejména
0 nove objevenych zranitelnostech, bez zbyte¢ného odkladu informuje Objednatele.

b) Dodavatel prubézné informuje Objednatele o vydavani bezpecnostnich aktualizaci (patchl)
pro pfedmét plnéni nebo jeho Casti.

c¢) Pokud soucast plnéni tvoii instalace opera¢niho systému nebo SW tietich stran, Dodavatel je
instaluje pouze v nejnovéjsi stabilni verzi, plné podporované vyrobcem.

d) Dodavatel odpovida za to, ze poskytované systémy v okamziku ptfedani obsahuji nejnové;jsi,
stabilni a fadn¢ odzkousené bezpecnostni aktualizace.

8.3 Bezpecnostni testovani a hodnoceni

a) Objednatel si vyhrazuje pravo kdykoli v pribéhu trvani Smlouvy, i pfed jejim uzavienim,
provést nebo nechat provést tfeti stranou penetracni testovani nebo testovani zranitelnosti
dodévaného teSeni.

b) Dodavatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost k provedeni
testd.

c) Pokud vysledky testovani odhali kritickd nebo vysoce zéavaznd zjiSténi, Dodavatel
bez zbyteéného odkladu a na vlastni naklady pfijme G¢inna napravna opatieni k odstranéni
zjisténych zranitelnosti.

d) Plan népravnych opatieni podléhé schvaleni Objednatele.
e) S vysledky testovani se sezndmi vyhradné povéfené osoby Dodavatele a Objednatele.
8.4 Bezpecna konfigurace

a) Dodavatel odpovida za bezpecnou konfiguraci vSech jim dodavanych systémi v souladu
s uznavanymi standardy (napt. CIS Benchmarks) a specifickymi pozadavky Objednatele, pokud
byly stanoveny.

b) Dodavatel pifedd Objednateli dokumentaci popisujici provedend konfigurac¢ni opatieni a
nastaveni.

8.5 Rizeni zmén

a) O planovanych zménach v dodavaném teSeni Dodavatel s dostate¢ny predstihem informuje
Objednatele, ktery zhodnoti jejich dopad a ptipadné provede analyzu souvisejicich rizik a navrhne
opatfeni ke snizeni ptipadnych neptiznivych dopadii. Vyznamnost zmény posuzuje Objednatel.

b) Dodavatel poskytne Objednateli veSkerou nezbytnou soucinnost pii analyze rizik, aktualizaci
bezpecnostni dokumentace a souvisejicim testovani.

¢) Pro kazdou vyznamnou zménu Dodavatel zajisti moZnost ndvratu do plvodniho stavu
(rollback).

9. Ochrana dat a informaci
9.1 Nakladani s daty Objednatele

a) Dodavatel uziva Data Objednatele vyhradné za tcelem fadného plnéni predmétu Smlouvy a
pouze v nezbytném rozsahu.
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b) Jakékoli jiné pouziti, kopirovani, modifikace nebo zpfistupnéni tfetim stranam se
bez pfedchoziho pisemného souhlasu Objednatele piisné zakazuje.

¢) Dodavatel se zavazuje nakladat s daty v souladu se Smlouvou a pfislusnymi pravnimi predpisy.
9.2 Kryptograficka ochrana

a) Dodavatel uchovava a prenasi veskeré Divérné informace (napt. identifikacni udaje certifikatu,
hesla, ptistupova opravnéni, konfiguracni soubory) poskytnuté Objednatelem nebo generované
v ramci plnéni vyhradné v Sifrované podobé¢ a chrani je proti neopravnénému piistupu.

b) Pouzité kryptografické algoritmy a délky kli¢h musi odpovidat aktualné platnym doporuc¢enim
Narodniho ufadu pro informaci a kybernetickou bezpecnost. Ta Dodavateli mohou byt predana
na vyzadani.

9.3 Bezpecnost sitové komunikace

a) Dodavatel zabezpecCuje veskery prfenos Dat Objednatele prostfednictvim vetfejnych i
soukromych siti pomoci silnych a aktualné odolnych kryptografickych protokolt.

b) Dodavatel chrani on-line transakce realizované prostfednictvim webovych technologii
platnymi certifikaty SSL/TLS vydanymi divéryhodnou certifika¢ni autoritou.

¢) Dodavatel chrani vSechny informac¢ni systémy Dodavatele, které se pfipojuji do sitové
infrastruktury Objednatele, aktualnim a ftadné¢ konfigurovanym feSenim detekujicim a
odstraniujicim Skodlivy kod.

9.4 Likvidace dat a nosici

a) Pokud mé Dodavatel v rdmci plnéni Smlouvy povinnost provést mazani Dat Objednatele nebo
likvidaci technickych nosict, postupuje vzdy v souladu s uznavanymi standardy pro bezpecnou
likvidaci dat.

b) Pokud neni klasifikace informace urcena, pouZzije se zptisob likvidace stanoveny pro nejvyssi
uroven dileZitosti aktiva.

¢) Pfipustné zpusoby likvidace zahrnuji bezpecné prepsani, degaussing nebo fyzickou likvidaci
nosice informace.

d) Dodavatel o provedené likvidaci vyhotovi protokol a pteda jej Objednateli.
10. Monitorovani a zvladani kybernetickych bezpecnostnich incidenti
10.1 Zaznamendvani cinnosti

a) Predmét plnéni, ma-li podobu softwarového nebo kombinovaného feSeni, musi poskytovat
auditni zdznamy (logy) o Cinnostech v ném provedenych, a to v rozsahu, ktery umozni
jednoznac¢né urcit uZivatele, Cas a provedenou €innost.

b) Dodavatel se zavazuje umoznit ptistup k auditnim zdznamim Objednateli v takové podobé,
aby je bylo moZné centralizované zpracovavat nastrojem pro spravu bezpecnostnich informaci a
udalosti (SIEM)

10.2 Detekce a hlaseni kybernetickych bezpecnostnich udalosti a incidentii

a) Dodavatel neprodlené, nejpozdéji vSak do tii (3) hodin po jejich zjisténi, informuje Objednatele
o vSech kybernetickych bezpecnostnich uddlostech ¢i incidentech souvisejicich s plnénim
pfedmétu Smlouvy.

b) Dodavatel provadi hlaSeni telefonicky na kontaktni linku Objednatele, kterou je Bezpecnostni
dispecink (+420 602 238 151) a zarovein pisemné na emailovou adresu (bd@airport-ostrava.cz).
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¢) Oznameni musi obsahovat popis povahy piipadu, dotéenych aktiv, predpokladaného dopadu a
sd€leni, jaka opatteni jiz Dodavatel ve vztahu k danému incidentu ¢i udalosti provedl.

10.3 Soucinnost pri resent incidenti
a) Pfi vyhodnocovéani pfi¢in a dopada kybernetického bezpecnostniho incidentu, ktery souvisi
s predmétem Smlouvy, poskytne Dodavatel Objednateli plnou a bezodkladnou soucinnost.

b) Soucinnost zahrnuje zejména poskytnuti logl, identifikacnich daja (napt. IP adresa, MAC
adresa), poskytnuti obrazii paméti nebo diskii pro forenzni analyzu a realizaci napravnych a
mitigaCnich opatieni pozadovanych Objednatelem.

wrwe

provede na své naklady analyzu kofenovych ptic¢in (Root Cause Analysis) a navrhne Objednateli
ke schvaleni soubor technickych a organizacnich opatieni s cilem zamezit opakovani incidentu.

d) Objednatel se v ptipadg, Ze nastane zavazny kyberneticky incident, miiZe se obratit na NUKIB,
pokud dodavatel odmitne nebo nereaguje na vyzvy objednatele na zadost o data. Dodavatel musi
data piedat ihned (zarovenn ma Dodavatel narok na tthradu nakladt po predani dat — tzv. ucelné
naklady).

11. Rizeni kontinuity &innosti

a) Objednatel mize zapojit Dodavatele do svého systému fizeni kontinuity ¢innosti. To zahrnuje
zejména opravnéni zahrnout Dodavatele a jim poskytované sluzby do plant kontinuity ¢innosti a
havarijnich plant Objednatele.

b) Dodavatel se zavazuje poskytnout nezbytnou soucinnost pii pravidelnych odstavkach,
v pripad¢ mimotadné udalosti nebo pfi testovani planti kontinuity a obnovy Objednatele.

12. Pozadavky na systémovou a provozni dokumentaci

a) Nejpozdéji do doby predani a prevzeti plnéni Dodavatel doda kompletni systémovou a provozni
bezpecnostni dokumentaci. Nedodani dokumentace se povazuje za vyznamnou vadu branici
pievzeti plnéni.

b) Systémova dokumentace musi obsahovat popis funkci a ¢innosti nezbytnych pro spravu a
uzivani dodaného feSeni, v€etné uzivatelské a administratorské prirucky.

¢) Provozni bezpec¢nostni dokumentace musi obsahovat popis nezbytnych bezpecnostnich funkei
(napft. zplisob aktualizace, moznosti logovani, postupy pro zalohovani a obnovu, instalacni a
konfigura¢ni postupy).

13. Rizeni dodavatelského fetézce
13.1 Schvalovani a Fizeni poddodavatelii

a) Dodavatel nezapoji do poskytovani plnéni dle Smlouvy zadného dalSiho Poddodavatele
bez piedchoziho, konkrétniho a pisemného souhlasu nebo zadani Objednatele.

b) Pted udélenim souhlasu si Objednatel mize vyzadat od Dodavatele veSkeré informace potfebné
k provedeni vlastniho posouzeni rizik spojenych s navrhovanym Poddodavatelem.

c¢) Objednatel se zavazuje, ze poddodavatelé, ktei'i neposkytuji klicové ¢asti plnéni, nebudou mit
pfistup k Datim Objednatele.

13.2 Prenos a vymahani bezpecnostnich povinnosti

a) Dodavatel smluvné zavaze kazdého svého Poddodavatele k dodrzovéani vSech povinnosti
stanovenych v Pfiloze v plném nebo redukovaném rozsahu odpovidajicimu jeho zapojeni.
Na zakladé pisemné vyzvy Objednatele Dodavatel predlozi k prokézani splnéni této povinnosti
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vhodné¢ anonymizovanou smlouvu s Poddodavatelem.

b) Dodavatel nese plnou a vylucnou odpovédnost za jakékoli jednani ¢i opomenuti svych
Poddodavateld, jako by slo o jeho vlastni jednani ¢i opomenuti.

c¢) Jakékoli poruseni Ptilohy ze strany Poddodavatele se bude povazovat za pfimé poruseni
Smlouvy ze strany Dodavatele.

CAST III: Kontrola, sankce a ukonéeni
14. Kontrola
14.1 Pravo Objednatele na kontrolu

a) Objednatel ma pravo provadet kontroly za ucelem ovéteni, Zze Dodavatel plni povinnosti
vyplyvajici z Piilohy. Pocet a frekvence kontrol nejsou omezeny.

b) Objednatel oznami Dodavateli zamér provést kontrolu pisemné, a to nejméné 14 dnti pfedem,
ledaze by zavazny bezpeCnostni incident nebo podezieni na néj odavodnovaly
provedeni kontroly bezodkladné¢.

14.2 Povinnost soucinnosti a ndpravy zjisteni

a) Dodavatel poskytne Objednateli veskerou potfebnou soucinnost pii kontrole, zejména
zptistupni veSkerou relevantni dokumentaci, umozni pfistup do prostor a k informacnim
systémim a zajisti pritomnost svych odpovédnych zastupct.

b) S vysledky kontroly sezndmi Objednatel Dodavatele formou kontrolni zpravy a poskytne mu
primétenou lhitu k vyjadieni.

¢) Dodavatel bez zbyte¢ného odkladu pfijme napravna opatieni k odstranéni vSech zjisténych
nedostatkl ve 1htit¢ dohodnuté s Objednatelem.

d) Nesplnéni této povinnosti se povazuje za podstatné poruseni Smlouvy.

15. Povinnosti pti ukonceni smlouvy

15.1 Plan ukonceni spoluprdce

a) Dodavatel se zavazuje ve spolupraci s Objednatelem vypracovat a po dobu trvani Smlouvy
prib&zné aktualizovat Plan ukonceni spoluprace tzv. Exit plan (dale jen ,,Plan®).

b) Plan detailn¢ popiSe postupy, odpoveédnosti a casovy harmonogram pro plynulé pievedeni
vSech ¢innosti spojenych s plnénim Smlouvy na Objednatele nebo na nového dodavatele.

c) Plan zahrne zejména postupy pro migraci dat, pfedani dokumentace, pfedani znalosti a
bezpecnou likvidaci vSech Dat Objednatele ze systémi Dodavatele.

15.2 Soucinnost pri prechodu

Dodavatel poskytne veSkerou nezbytnou soucinnost k realizaci pro realizaci hladkého ukonceni
spoluprace a ptedani Cinnosti, a to 1 po skonceni uc€innosti Smlouvy, po dobu nezbytné¢ nutnou
k zajisténi kontinuity sluzeb.

15.3 Pravo na mimoradné ukonceni

Objednatel miize Smlouvu jednostranné vypoveédét bez vypovédni doby v ptfipadé, Ze dojde
k vyznamné zméné kontroly nad Dodavatelem nebo jeho zadsadnimi aktivy a uvedend zmeéna dle
oduvodnéného posouzeni Objednatele predstavuje nepiijatelné bezpecnostni riziko.

strana 8 z 9



16. Zavérecna ustanoveni
16.1 Platnost a vvmahatelnost

a) Pokud se jakékoli ustanoveni Pfilohy stane neplatnym ¢i nevymahatelnym, neovlivni to
platnost a vymahatelnost ostatnich ustanoveni.

b) Smluvni strany se zavazuji nahradit neplatné nebo nevymahatelné¢ ustanoveni novym
ustanovenim, jehoz smysl a ucel se co nejvice priblizi piivodnimu zaméru.

¢) Dodavateli nenalezi za plnéni povinnosti dle Ptilohy zadnéd dal$i odména nad rdmec ceny
sjednané ve Smlouvé, nebot’ naklady na zajisténi bezpecnosti jsou nedilnou soucasti fadného
plnéni.

16.2 Zmeny a dodatky

Smluvni strany mohou Pfilohu ménit a dopliiovat pouze prostfednictvim pisemnych, vzestupné
¢islovanych dodatka podepsanych opravnénymi zastupci obou smluvnich stran.
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